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CBR CONSULTORIA CHECKLIST DE CUMPLIMIENTO — FINTECHS

Como usar este checklist

Autoevaluacion rapida, sin rodeos

Marque lo que su empresa ya tiene implementado y documentado — no cuenta lo que "existe en la cabeza de
alguien”. Al final, sume los items marcados para obtener una lectura honesta de su etapa.

Gobernanza Acceso Datos Continuidad Terceros

e Gobernanza y politica

[J Politica de seguridad de la informacion formalizada y aprobada por la direccion.
[ Estructura de responsabilidades definida — quién responde por la seguridad, quién aprueba excepciones.
[J Revision periddica de la politica (minimo anual) con registro de fecha y responsable.

[ capacitacion de concientizacion aplicada a todos los colaboradores, con evidencia de participacion.

e Gestion de identidad y acceso

[ Autenticacion multifactor obligatoria para sistemas criticos y acceso remoto.
[ Revision periédica de permisos (quién tiene acceso a qué, y por qué).
[0 Proceso formal de baja que revoca el acceso el mismo dia.

[ Principio de minimo privilegio aplicado — acceso minimo necesario por funcién.

e Datos personales y LGPD

[ Inventario de datos personales actualizado — dénde estan, quién accede, para qué se usan.
Base legal documentada para cada tipo de tratamiento de datos.

Proceso de respuesta a incidentes capaz de notificar a la ANPD dentro del plazo exigido.
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Los contratos con proveedores incluyen clausulas de proteccion de datos.
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o Continuidad de negocio

(J Plan de continuidad de negocio (PCN) formal, que cubre los sistemas criticos.
[0 Prueba del PCN ejecutada en los ultimos 12 meses, con informe de resultado.
() Backup probado — no basta con que exista, hay que comprobar que restaura correctamente.

[0 RTOy RPO definidos para cada sistema critico (tiempo y punto de recuperacion aceptables).

e Respuesta a incidentes

[0 Plan de respuesta a incidentes documentado, con roles y flujo de escalamiento claros.
() Simulacién de incidente (tabletop o real) realizada en el dltimo afio.
[J canal de notificacion definido para reguladores, clientes y socios afectados.

[ Registro histérico de incidentes, incluso los de bajo impacto, con leccion aprendida.

G Terceros y cadena de proveedores

[J Evaluacion de riesgo aplicada antes de contratar proveedores con acceso a datos o sistemas criticos.

[J clausulas contractuales de seguridad exigidas a proveedores criticos, con derecho de auditoria.

[ Inventario de terceros criticos mantenido actualizado, con plan de contingencia si alguno falla.

Lectura rapida del resultado 18 items en total

Hasta 8 marcados: etapa inicial, priorice gobernanza e inventario de datos. De 9 a 14: base sélida, enfoquese en probar lo que ya esté en el
papel. 15 o méas: madurez avanzada, el préximo paso es formalizar evidencia para la auditoria externa.

¢Quiere una lectura especializada de su resultado?

Agende un diagnostico gratuito y sin compromiso con uno de nuestros especialistas.




