CHECKLIST TECNICO CBR CONSULTORIA

Checklist de
Conformidade para

Fintechs

Um guia rapido de autoavaliacdo: os controles que
reguladores e auditores mais verificam primeiro em
instituicdes financeiras.
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CBR CONSULTORIA CHECKLIST DE CONFORMIDADE — FINTECHS

Como usar este checklist

Autoavaliacao rapida, sem enrolacao

Marque o que sua empresa ja tem implementado e documentado — néo vale o que "existe na cabeca de
alguém". Ao final, some os itens marcados para ter uma leitura honesta do seu estagio.

Governanga Acesso Dados Continuidade Terceiros

e Governanca e politica

[J Politica de seguranca da informac&o formalizada e aprovada pela lideranca.
(O Estrutura de responsabilidades definida — quem responde por seguranca, quem aprova excegoes.
[J Revisdo periddica da politica (minimo anual) com registro de data e responséavel.

(O Treinamento de conscientizagéo aplicado a todos os colaboradores, com evidéncia de participag&o.

e Gestao de identidade e acesso

[ Autenticagéo multifator obrigatéria para sistemas criticos e acesso remoto.
[J) Reviséo periédica de permissdes (quem tem acesso a qué, e por qué).
[ Processo formal de desligamento que revoga acesso no mesmo dia.

() Principio de menor privilégio aplicado — acesso minimo necessério por fungéo.

e Dados pessoais e LGPD

[(J Inventério de dados pessoais atualizado — onde estdo, quem acessa, para que servem.
() Base legal documentada para cada tipo de tratamento de dado.
[J Processo de resposta a incidentes capaz de notificar a ANPD dentro do prazo exigido.

() Contratos com fornecedores incluem clausulas de protecéo de dados.
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o Continuidade de negécio

(J Plano de continuidade de negécios (PCN) formal, cobrindo os sistemas criticos.
[0) Teste do PCN executado nos ultimos 12 meses, com relatério de resultado.
[0 Backup testado — néo basta existir, € preciso comprovar que restaura corretamente.

[0 RTO e RPO definidos para cada sistema critico (tempo e ponto de recuperacgéo aceitaveis).

e Resposta a incidentes

() Plano de resposta a incidentes documentado, com papéis e fluxo de escalonamento claros.
[ Simulagéo de incidente (tabletop ou real) realizada no Gltimo ano.
[J canal de notificagfo definido para reguladores, clientes e parceiros afetados.

[0 Registro histérico de incidentes, mesmo os de baixo impacto, com licdo aprendida.

G Terceiros e cadeia de fornecedores

(0 Avaliag&o de risco aplicada antes de contratar fornecedores com acesso a dados ou sistemas criticos.

[J cClausulas contratuais de seguranca exigidas de fornecedores criticos, com direito de auditoria.

() Inventério de terceiros criticos mantido atualizado, com plano de contingéncia se um deles falhar.

Leitura répida do resultado 18 itens no total

Até 8 marcados: estagio inicial, priorize governancga e inventério de dados. De 9 a 14: base soélida, foque em testar o que j& existe no papel.
15 ou mais: maturidade avangada, o proximo passo é formalizar evidéncia para auditoria externa.

Quer uma leitura especializada do seu resultado?

Agende um diagndstico gratuito e sem compromisso com um de nossos especialistas.




